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Ingenieria Inversa y Malware

Numero total de créditos ECTS 6
Tipologia Obligatoria
Organizacién temporal Semestre 2
Modalidad Presencial
Idioma Castellano
e  ARM para la ingenieria inversa.
e  Compiladores:
o  Teoria de compiladores
o  Fases de un compilador
e  Reconstruccion de cddigo:
o  Estructuras de datos
o  Estructuras de cédigo comunes
o  Formatos de ficheros binarios y enlazadores
Contenidos e Analisis estatico:
o Desensambladores
o  Reconstructores de cédigo
e Analisis dinamico:
o  Analisis de caja negra
o  Anadlisis de caja blanca
e  Deteccidn de técnicas de evasion
o  Ofuscacién
o Packing
o  Técnicas de Evasion Avanzadas (AET).
CC02 Identificar vulnerabilidades en sistemas clave de informacion y
comunicacién distinguiendo y categorizando las principales amenazas
relacionadas con dichas vulnerabilidades
. CC04 Comprender el funcionamiento de los diferentes tipos de malware
Conocimientos vy . , . . -
contenidos existentes, asi como las partes de los sistemas informaticos a las que
afectan.
CCO5 Identificar los diferentes tipos de malware existentes segln las
Resultados de . .
aprendizaje trazas de comportamlento de los m.lsmos o .
TiTULO CCO7 Identificar el comportamiento de codigos o ejecutables
potencialmente maliciosos.
HDO4 Extraer indicadores de compromiso (IOCs) de cddigos o
Habilidades , ejecutalxl?les potencialmente maliciosos para su futura clasificacién y
I — deteccion temprana. . - .
HDO5 Evaluar diferentes ataques informaticos gracias a las trazas que
dejan los mismos en los diferentes mecanismos de deteccidn y registro
de los sistemas.

Resultados de aprendizaje ASIGNATURA
e  Describir el comportamiento de un ejecutable binario con precision.
e  Detectar los mecanismos mas comunes usados en el desarrollo de malware en un ejecutable.
e Diseflar/Aplicar mecanismos frente a las principales estrategias de evasion de deteccidn por parte de
sistemas IDS o IPS.

Actividades formativas Horas totales

Clases Expositivas 14

Seminarios 2

Clases practicas 14

Practicas de laboratorio 16

Trabajo auténomo 102

Prueba de evaluacion final 2

Total 150

Sistemas de evaluacién MiNIMO MAXIMO
Evaluacion final: prueba o examen virtual 40 40
Resolucién problemas 10 30
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Estudio casos / Proyectos 10 30
Otras actividades de evaluaciéon continua 0 10
Total 60 110
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